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администрация  снежинского  городского  округа ЧЕЛЯБИНСКОЙ ОБЛАСТИ

ПОСТАНОВЛЕНИЕ
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	от
	
	№
	


О назначении должностного лица,

ответственного за обеспечение

информационной безопасности 
и технической защиты информации

в администрации г. Снежинска

Челябинской области 
В соответствии с Указом Президента Российской Федерации                      от 01.05.2022 № 250 «О дополнительных мерах по обеспечению информационной безопасности Российской Федерации», постановлением Правительства от 15.07.2022 № 1272 «Об утверждении типового положения о заместителе руководителя органа (организации), ответственном за обеспечение информационной безопасности в органе (организации), и типового положения о структурном подразделении                        в органе (организации), обеспечивающем информационную безопасность органа (организации)», в целях обеспечения стабильного и безопасного функционирования информационных систем и ресурсов администрации Снежинского городского округа Челябинской области, подведомственных организаций и укрепления системы защиты информации в администрации Снежинского городского округа Челябинской области, руководствуясь статьями 34 и 39 Устава Снежинского городского округа Челябинской области,
ПОСТАНОВЛЯЮ:

1. Назначить заместителя главы Снежинского городского округа Челябинской области Шарыгина Дениса Александровича ответственным за обеспечение информационной безопасности и технической защиты информации в администрации Снежинского городского округа Челябинской области (далее – администрации Снежинского городского округа).
2. Утвердить инструкцию должностного лица, ответственного                     за обеспечение информационной безопасности и технической защиты информации в администрации Снежинского городского округа (прилагается).
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3. Отделу кадров в срок до 28.11.2025 внести соответствующие дополнения в должностную инструкцию заместителя главы Снежинского городского округа Челябинской области, назначенного ответственным                 за обеспечение информационной безопасности и технической защиты информации в администрации Снежинского городского округа                             и ознакомить его с изменениями.

4. Руководителям структурных подразделений администрации Снежинского городского округа обеспечить безусловное исполнение поручений и указаний должностного лица, ответственного за обеспечение информационной безопасности и технической защиты информации                        в администрации Снежинского городского округа.

5. Настоящее постановление подлежит официальному опубликованию в газете «Известия Собрания депутатов и администрации города Снежинска» и размещению на официальном сайте органов местного самоуправления.

6. Контроль за выполнением настоящего постановления оставляю               за собой.
Глава Снежинского 

городского округа 

Челябинской области


     



А.С.Пульников
ПРИЛОЖЕНИЕ

к постановлению администрации

Снежинского городского округа
Челябинской области

от _____________ № ________
Инструкция
должностного лица, ответственного за обеспечение информационной безопасности и технической защиты информации

в администрации Снежинского городского округа Челябинской области
1. Общие положения

Настоящая инструкция определяет полномочия, права и обязанности ответственного за обеспечение информационной безопасности и технической защиты информации в администрации Снежинского городского округа Челябинской области (далее – администрации Снежинского городского округа).

Должностное лицо, ответственное за организацию информационной безопасности и технической защиты информации в администрации Снежинского городского округа, в своей работе руководствуется положениями руководящих документов по защите информации, действующих в Российской Федерации, и настоящей Инструкцией.

2. Обязанности должностного лица, ответственного за организацию информационной безопасности и технической защиты информации
Должностное лицо, ответственное за организацию информационной безопасности и технической защиты информации в администрации Снежинского городского округа: 

· организует работу по обеспечению информационной безопасности и технической защиты информации администрации Снежинского городского округа, в том числе по обнаружению, предупреждению                       и ликвидации последствий компьютерных атак и реагированию                      на компьютерные инциденты, формулированию перечня негативных последствий, проведению мероприятий по их недопущению, отслеживанию и контролю эффективности (результативности) таких мероприятий, а также по необходимому информационному обмену; 

· организует реализацию и контроль проведения в администрации Снежинского городского округа организационных и технических мер, решения о необходимости осуществления которых принимаются Федеральной службой безопасности Российской Федерации и Федеральной службой по техническому и экспортному контролю с  учетом 
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меняющихся угроз в информационной сфере, а также самостоятельно ответственным лицом в результате своей деятельности; 

· организует беспрепятственный доступ (в том числе удаленный) должностным лицам Федеральной службы безопасности Российской Федерации и ее территориальных органов к информационным ресурсам, принадлежащим администрации Снежинского городского округа либо используемым администрацией Снежинского городского округа, доступ                   к которым обеспечивается посредством использования информационно телекоммуникационной сети «Интернет», в целях осуществления мониторинга их защищенности, а также работнику администрации Снежинского городского округа, осуществляющему функции                               по обеспечению информационной безопасности и технической защиты информации; 

· организует взаимодействие с должностными лицами Федеральной службы безопасности Российской Федерации и ее территориальных органов, в том числе контроль исполнения указаний, данных Федеральной службой безопасности Российской Федерации и ее территориальными органами по результатам мониторинга защищенности информационных ресурсов, принадлежащих администрации Снежинского городского округа либо используемых администрацией Снежинского городского округа, доступ к которым обеспечивается посредством использования информационно-телекоммуникационной сети «Интернет»; 

· организует контроль за выполнением требований нормативных правовых актов, нормативно-технической документации, за соблюдением установленного порядка выполнения работ при решении вопросов, касающихся информационной безопасности и технической защиты информации; 

· организует развитие информационной безопасности, формирование и развитие навыков работников администрации Снежинского городского округа в сфере информационной безопасности; 

· организует разработку и реализацию мероприятий по обеспечению информационной безопасности и технической защиты информации                    в администрации Снежинского городского округа в соответствии                         с требованиями к обеспечению информационной безопасности                                  и технической защиты информации, установленными федеральными законами и принятыми в соответствии с ними иными нормативными правовыми актами Российской Федерации; 

· организует подготовку правовых актов, иных организационно-распорядительных документов по вопросам обеспечения информационной безопасности и технической защиты информации в администрации Снежинского городского округа, осуществляет согласование иных документов администрации Снежинского городского округа в части обеспечения информационной безопасности и технической защиты информации;
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· организует проведение контроля за состоянием обеспечения информационной безопасности и технической защиты информации                         в администрации Снежинского городского округа.

3. Основные функции должностного лица, ответственного 
за организацию информационной безопасности и технической защиты информации

Должностное лицо, ответственное за организацию информационной безопасности и технической защиты информации в администрации Снежинского городского округа, выполняет следующие функции: 

· осуществляет регулярный контроль текущего уровня (состояния) информационной безопасности и технической защиты информации                          в администрации Снежинского городского округа, а также отвечает                        за реализацию мероприятий, направленных на поддержание и развитие уровня (состояния) информационной безопасности и технической защиты информации в администрации Снежинского городского округа, в том числе с учетом появления новых угроз безопасности информации                           и современных способов и методов проведения компьютерных атак; 

· осуществляет контроль за ведением организационно-распорядительной документации, статистического учета и отчетности                  по курируемым разделам работы;

· осуществляет регулярное и своевременное информирование руководства администрации Снежинского городского округа о компьютерных инцидентах, текущем уровне (состоянии) информационной безопасности и технической защиты информации в администрации Снежинского городского округа и результатах практических учений                     по противодействию компьютерным атакам;

· осуществляет руководство специалистом по защите информации, обеспечивающим информационную безопасность и техническую защиту информации администрации Снежинского городского округа.

4. Права должностного лица, ответственного за обеспечение информационной безопасности и технической защиты информации

Должностное лицо, ответственное за обеспечение информационной безопасности и технической защиты информации имеет право:

· давать указания и поручения руководителям структурных подразделений администрации Снежинского городского округа в части обеспечения информационной безопасности и технической защиты информации;
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· запрашивать от работников администрации Снежинского городского округа информацию и материалы, необходимые для реализации возложенных на него прав и обязанностей;

· участвовать в заседаниях (совещаниях) администрации Снежинского городского округа по вопросам защиты информации, принятии решений, а также по внесению предложений по совершенствованию деятельности администрации Снежинского городского округа;

· принимать решения по вопросам обеспечения информационной безопасности и технической защиты информации администрации Снежинского городского округа;

· взаимодействовать с Федеральной службой безопасности Российской Федерации, Федеральной службой по техническому                            и экспортному контролю, иными федеральными органами исполнительной власти по вопросам обеспечения информационной безопасности                            и технической защиты информации, в том числе по вопросам совершенствована законодательства Российской Федерации в области обеспечения информационной безопасности и технической защиты информации;

· инициировать проверки уровня (состояния) обеспечения информационной безопасности и технической защиты информации                         в администрации Снежинского городского округа;

· получать доступ в установленном порядке к сведениям, составляющим государственную тайну, если исполнение обязанностей ответственного лица связаны с использованием таких сведений                              и наличием необходимых прав и полномочий.

5. Ответственность

Должностное лицо, ответственное за обеспечение информационной безопасности и технической защиты информации в администрации Снежинского городского округа, несет ответственность в соответствии                   с законодательством Российской Федерации:

· за неисполнение или ненадлежащее исполнение своих обязанностей;

· за действие (бездействие), ведущее к нарушению прав и законных интересов администрации Снежинского городского округа;

· за разглашение государственной тайны и иных сведений, ставших ему известными в связи с исполнением своих обязанностей;

· за достижение целей обеспечения информационной безопасности и технической защиты информации; 

· за поддержание и непрерывное развитие информационной безопасности   и   технической   защиты   информации    в   администрации 
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Снежинского городского округа для исключения негативных последствий;

· за организацию мероприятий по разработке (модернизации) систем и сетей в части информационной безопасности и технической защиты информации администрации Снежинского городского округа; 

· за нарушения требований по обеспечению информационной безопасности и технической защиты информации; 

· за нарушения в обеспечении защиты систем и сетей, повлекшие негативные последствия.

