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администрация  снежинского  городского  округа
ПОСТАНОВЛЕНИЕ

                             [image: image1.jpg]



	от
	07.09.2015
	№
	1151


О политике в отношении обработки 

персональных данных в администрации 

города Снежинска 
В целях реализации требований Федеральных законов от 09.02.2009   № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления», от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и защите информации», от 27.07.2006 № 152-ФЗ «О персональных данных», на основании ст.41 Устава муниципального образования «Город Снежинск»
ПОСТАНОВЛЯЮ:


1. Утвердить Политику в отношении обработки персональных данных в администрации города Снежинска (прилагается).

2. Руководителям органов управления, структурных подразделений администрации, должностным лицам и сотрудникам, допущенным к работе с информацией ограниченного распространения, руководствоваться настоящей Политикой.

3. Разместить Политику в отношении обработки персональных данных в администрации города Снежинска на официальном сайте органов местного самоуправления.

4. Контроль за выполнением настоящего постановления оставляю          за собой.
Исполняющий обязанности

главы администрации

Снежинского городского округа               


   С.В.Кириллов

СОГЛАСОВАНО:

Начальник правового управления 

 

А.А.Воронов

Заместитель главы администрации                  

Е.В.Степанов

Руководитель аппарата 
администрации                                               

С.П.Гуреев

Рассылка:

в дело  - 2 экз.

Степанову Е.В.  - 1 
Кудрявцеву А.В.  - 1

Черепанову П. - 1

руководители органов управления 
и структурных подразделений администрации  - 
П.Черепанов 92355
специалист по защите информации
администрации

га 1  28.08.2015

1148
ПРИЛОЖЕНИЕ

к постановлению администрации

Снежинского городского округа

от ____________ № ______
ПОЛИТИКА
 в отношении обработки персональных данных 
в администрации города Снежинска
1. Общие положения


1.1. Политика в отношении обработки персональных данных в администрации города Снежинска в сфере обработки персональных данных (далее по тексту – Политика) определяет общие принципы, цели и порядок обработки персональных данных, обращаемых в информационных системах администрации города Снежинска (далее по тексту – Администрация), а также сведения о реализуемых мерах защиты персональных данных.


1.2. Термины и определения, используемые в настоящей Политике соответствуют терминам и определениям, установленным Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных».

1.3. Оператор обрабатывает персональные данные в соответствии со следующими нормативными и правовыми актами:
· Конституцией Российской Федерации;
· Гражданским кодексом Российской Федерации;
· Трудовым кодексом Российской Федерации;
· Федеральным законом от 27 июля 2006 №149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Федеральным законом от 27 июля 2006 № 152-ФЗ «О персональных данных».

1.4. Настоящая Политика распространяется на всех должностных лиц и сотрудников аппарата и органов управления администрации, допущенных к работе с информацией ограниченного распространения.

1.5. Настоящая Политика вступает в силу с момента ее утверждения и действует бессрочно, до замены ее новой политикой.
2. Принципы обработки персональных данных

2.1. Обработка персональных данных должна осуществляться на законной и справедливой основе.
2.2. Обработка персональных данных должна ограничиваться достижением конкретных, заранее определенных и законных целей.                 

Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.
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2.3. Не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой.

2.4. Обработке подлежат только персональные данные, которые отвечают целям их обработки.

2.5. Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.

2.6. При обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных.

2.7. В целях информационного обеспечения могут создаваться общедоступные источники персональных данных работников (в том числе справочники, электронные базы). В общедоступные источники персональных данных с письменного согласия работника могут включаться его фамилия, имя, отчество, год рождения, сведения о профессии и иные персональные данные, предоставленные работником.
2.8. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъект персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

3. Цели и порядок обработки персональных данных

3.1. Оператор обрабатывает персональные данные исключительно в следующих целях:
- исполнение требований Трудового кодекса Российской Федерации;

- исполнение требований налогового законодательства в связи с исчислением и уплатой налога на доходы физических лиц, а также единого социального налога;
- исполнение требований пенсионного законодательства при формировании и представлении персонифицированных данных о каждом получателе доходов, учитываемых при начислении страховых взносов на обязательное пенсионное страхование и обеспечение;
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- исполнение требований иных федеральных законов и нормативных правовых актов.
3.2. Порядок обработки персональных данных в аппарате и органах управления администрации определяется в соответствии с Положением, утверждаемым отдельным постановлением администрации Снежинского городского округа.

4. Условия и сроки прекращения обработки персональных данных

4.1. Оператор прекращает обработку персональных данных в следующих случаях:
- достижение целей обработки персональных данных или максимальных сроков хранения – в течение 30 дней;

- утрата необходимости в достижении целей обработки персональных данных – в течение 30 дней;

- предоставление субъектом персональных данных или его законным представителем сведений, подтверждающих, что персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки – в течение 7 дней;

- невозможность обеспечения правомерности обработки персональных данных – в течение 10 дней;

- отзыв субъектом персональных данных согласия на обработку персональных данных, если сохранение персональных данных более не требуется для целей обработки персональных данных – в течение 30 дней;

- истечение сроков исковой давности для правоотношений, в рамках которых осуществляется либо осуществлялась обработка персональных данных.

5. Меры обеспечения безопасности персональных данных

5.1. Безопасность персональных данных, обрабатываемых Оператором, обеспечивается реализацией правовых, организационных, технических и программных мер, необходимых и достаточных для обеспечения требований законодательства в области защиты персональных данных.
5.2. Оператор предпринимает необходимые организационные и технические меры для обеспечения безопасности персональных данных                                      

от случайного или несанкционированного доступа, уничтожения, изменения, блокирования доступа и других несанкционированных действий.
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5.3. Должностные лица, организующие обработку персональных данных в подчинённых органах управления и подразделениях, организуют и предпринимают следующие организационно-технические меры:

- назначают должностных лиц, ответственных за организацию обработки и защиты персональных данных;

- осуществляют ограничение и регламентацию состава работников, имеющих доступ к персональным данным;

- организуют ознакомление работников с требованиями федерального законодательства и локальных нормативных документов по обработке и защите персональных данных;

- обеспечивают учёт и хранение материальных носителей информации и их обращения, исключающего хищение, подмену, несанкционированное копирование и уничтожение;

- производят определение угроз безопасности персональных данных при их обработке, формирование на их основе моделей угроз;

- проверяют готовность и эффективность использования средств защиты информации; 

- организуют реализацию разрешительной системы доступа пользователей к информационным ресурсам, программно-аппаратным средствам обработки и защиты информации;

- регистрацию и учёт действий пользователей информационных систем персональных данных;

- парольную защиту доступа пользователей к информационной системе персональных данных;

- применение средств контроля доступа к коммуникационным портам, устройствам ввода-вывода информации, съёмным машинным носителям и внешним накопителям информации;

- применение в необходимых случаях средств криптографической защиты информации для обеспечения безопасности персональных данных при передаче по открытым каналам связи и хранении на съемных машинных носителях информации;

- осуществление антивирусного контроля, предотвращение внедрения в корпоративную сеть вредоносных программ (программ-вирусов) и программных закладок;

- применение в необходимых случаях средств межсетевого экранирования;

- применение в необходимых случаях средств обнаружения вторжений в корпоративную сеть, нарушающих или создающих 
предпосылки к нарушению установленных требований по обеспечению безопасности персональных данных;
- применение в необходимых случаях централизованного управления системой защиты персональных данных;
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- резервное копирование информации;

- обучение работников, использующих средства защиты информации, применяемые в информационных системах персональных данных, правилам работы с ними;

- учёт применяемых средств защиты информации, эксплуатационной и технической документации к ним;

- использование средств защиты информации, прошедших в установленном порядке процедуру оценки соответствия;

- проведение мониторинга действий пользователей, проведение разбирательств по фактам нарушения требований безопасности персональных данных;

- размещение технических средств обработки персональных данных, в пределах охраняемой территории;

- организация пропускного режима в служебных помещениях;
- поддержание технических средств охраны, сигнализации помещений в состоянии постоянной готовности.

6. Права субъектов персональных данных

6.1. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных, в том числе содержащей:

- подтверждение факта обработки персональных данных Оператором;

- правовые основания и цели обработки персональных данных;

- цели и применяемые Оператором способы обработки персональных данных;

- наименование и место нахождения Оператора, сведения о лицах (за исключением сотрудников/работников Оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с Оператором или на основании федерального закона;

- обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

- сроки обработки персональных данных, в том числе сроки их хранения; 
- наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению Оператора, если обработка поручена или будет поручена такому лицу;
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- иные сведения, предусмотренные Федеральным законом «О персональных данных» или другими федеральными законами.

6.2. Субъект персональных данных вправе требовать от Оператора уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

6.3. Если субъект персональных данных считает, что Оператор осуществляет обработку его персональных данных с нарушением требований Федерального закона «О персональных данных» или иным образом нарушает его права и свободы, субъект персональных данных вправе обжаловать действия (или бездействие) Оператора в вышестоящий орган по защите прав субъектов персональных данных (Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций – Роскомнадзор), органы прокуратуры или в суд.

6.4. Субъект персональных данных имеет право на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.

7. Заключительные положения

7.1. Контроль исполнения требований настоящей Политики осуществляется должностными лицами, ответственными в аппарате и органах управления за организацию обработки персональных данных.

7.2. Должностные лица, виновные в нарушении норм, регулирующих обработку и защиту персональных данных, несут ответственность в порядке, установленном действующим законодательством.
